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Procédure d'installation et de validation de Nmap sous 

Debian Linux 

 

Objectif : Installer l'outil de cartographie et d'audit réseau Nmap sur le serveur de gestion 

GLPI et RADIUS afin de valider la visibilité des équipements de l'infrastructure dun site A 

10.11.19.16/28 

1- Mise à jour des dépôts 

Avant toute installation, il est nécessaire de synchroniser les index des paquets locaux avec 

les serveurs distants Debian pour obtenir la version la plus stable. 

 

2- Installation du paquet Nmap 

L'installation se fait via le gestionnaire de paquets avancé “apt” et l'argument “-y” 

automatise la confirmation de l'installation. 



 

 

 

3- Vérification de la bonne installation 

La commande nmap --version permet au système de retourner la version de Nmap ainsi que 

la plateforme d'exécution. 

 

4- Test fonctionnel en boucle locale (Localhost) 

Avant de scanner l'infrastructure à travers les pare-feux PfSense, un premier test de 

validation est effectué sur la machine elle-même (127.0.0.1). Cela permet de vérifier le bon 

fonctionnement du moteur de scan. 



 

Ce test liste les ports ouverts sur le serveur GLPI (ex: 80/HTTP, 3306/MySQL), confirmant 

que Nmap écoute et analyse correctement les requêtes réseau. 

 

 

5- Scan du réseau 10.11.19.16/28 

Je lance un scan de détection de système d'exploitation et de services de tout le bloc d'un 

coup avec l'argument -F (Fast scan, pour que ce soit rapide) combiné avec -O (détection 

d'OS) et -sV (versions). 

   



 

Le scan montre que j’ai 5 machines activées sur le réseau 10.11.19.16/28, c’est un bloc de 

16 adresses IP. 

A- La machine 1 (10.11.19.17) est mon contrôleur de domaine Windows Server car 

NMAP détecte le port 88 (Kerberos) et le 389 (LDAP) et le domaine focal-

formation.priv 

B- La machine 2 (10.11.19.21) est une VM debian Zabbix car il y’a la présence des ports 

22 et 80 respectivement SSH OpenSSH et Serveur Web Apache qui justifie l’interface 

web de supervision Zabbix. 

C- La machine 3 (10.11.19.28) est mon Pare-feu PfSense. C’est le résultat le plus 

flagrant car Nmap détecte le système d'exploitation FreeBSD 11.2 (le cœur de 

PfSense). De plus, on voit le port 444 (Nginx en HTTPS), qui correspond à l'interface 

d'administration Web de PfSense (souvent déplacée sur le port 444 ou 8443 pour la 

sécurité), et le port 53 (Unbound), qui est le résolveur DNS par défaut de PfSense. 

D- La machine 4 (10.11.19.30) est un client Windows très sécurisé grâce au pare-feu de 

windows par défaut qui bloque les pings et les scans de ports. 

E- La machine 5 (10.11.19.20) est mon serveur GLPI et RADIUS car on y retrouve le port 

80 et 3128 respectivement Apache et mon proxy Squid.  

 

Conclusion 

J’ai utilisé Nmap dans une démarche de sécurité défensive. Cet outil m'a permis d'adopter 

temporairement la posture d'un attaquant extérieur pour cartographier ma propre 

infrastructure. Grâce à cela, j'ai pu valider visuellement que mon pare-feu PfSense 

segmentait correctement mes réseaux, et que mes postes clients Windows appliquaient 

bien leur politique de filtrage par défaut. 


